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Einrichtung einer VPN-Verbindung (PPTP) unter Windows XP
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Voraussetzungen

Fir die Einrichtung einer VPN-Verbindung sind folgende Voraussetzungen zu erfillen:

e Windows XP ist installiert
o Sie besitzen eine giiltige Nutzerkennung des ZIV und haben unter Mein ZIV ein Netzzugangspasswort eingerichtet
e eine Verbindung zum Kommunikationsnetz der Universitat Miinster ist vorhanden, zum Beispiel iber
o pLANet
o mit der Universitat Miinster direkt verbundene Netze oder Netzbereiche wie Wohnheimnetze etc.
o einen Interzugang eines Internet Service Provider (ISP), zum Beispiel DSL iber Telekom, Arcor, Versatel, 1&1, etc.
e ein Ausdruck der aktuellen Technischen Informationen zu den VPN-Systemen oder einen Auszug daraus liegt bereit

VPN-Verbindung einrichten

Die Einrichtung der VPN-Verbindung erfolgt in zwei Schritten. Zuerst wird eine Verbindung mit einer Grundkonfiguration erstellt. AnschlieRend werden spezielle
Eigenschaften der Verbindung angepasst.

Verbindung erstellen

Starten Sie den Assistenten fiir neue Verbindungen (Klicken Sie auf Start, zeigen Sie dann nacheinander auf Alle Programme, Zubehér, Kommunikation.
Klicken Sie anschlieRend auf Assistent fiir neue Verbindungen).

Assistent fiir neue VYerbindungen Klicken Sie auf Weiter.
Willkemmen
Mit diezemn Azsistenten kinnen Sie:

* Eine Yerbindung mit dem Intemet herstellen

* Eine Yerbinduna mit ginem privaten Netzwerk herstellen,
wie z. B. einem Fimennetzwerk,

Klicken Sie auf "weiter”, um den Worgang fortzusetzen.

| Wieiter > | [hbbrechen
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Assistent fiir neue Verbindungen Wahlen Sie die Option "Verbindung mit dem Netzwerk am

Arbeitsplatz herstellen" und klicken Sie anschlieend auf Weiter.

Metzwerkverbindungstyp
Wie miichten Sie vorgehen’? @ Fd Die Option "Ein Heim- oder ein kleines Firmennetzwerk
einrichten” steht nur unter bestimmten Bedingungen zur Auswahl.
() Werbindung mit dem Internet herstellen Die nebenstehende Anzeige kann daher von der Anzeige auf
Stellt eine Yerbindung mit dem Internet her, so dass Sie den Browser venwenden lhrem Rechner abweichen.

und E-Mail lesen konnen.

(®) Yerbindung mit dem Metzwerk am Arbeitsplatz herstellen
Stellt eine Yerbindung mit einern Fimmennetzwerk, (Uber gine DFO- oder
YPM-erbindung) her, so dass Sie von 2u Hause oder untenwegs arbeiten konnen.
() Ein Heim- oder ein kleines Firmennetzwerk einrichten
Stellt eine Yerbindung mit einem beztehenden Heim- oder kleinem Fimennetzwerk
her ader richtet eine heue Yerbindung ein.
() Eine erweiterte Yerbindung einrichten

Stellt eine direkte Werbindung mit einem anderen Computer Uber einen senellen,
parallzlen oder Infrarotanschiuzs her oder richtet dizzen Computer o ein, dass
andere Computer darauf zugreifen konnen,

’ < Zuriick ]| Weiter > | ’ Abbrechen ]
Assistent fiir neue Verbindungen Wahlen Sie die Option "VPN-Verbindung" und klicken Sie
anschlielend auf Weiter.
Metzwerkverbindung
“Wie zoll die Metzwerkverbindung am Arbeitsplatz hergestellt werden’?

Folgende Yerbindung erstellen:

() DF0-¥erbindung
Stellt eine Verbindung Lber ein Modem und eine regulare Telefonleitung oder Lber
eine ISDN-Telefonleitung her.

(%) ¥PN-¥Yerbindung

Stellt eine Metzwerk verbindung mit giner YPH-Yerbindung [Wirtual Private Netwark)
uber eine Intermetverbindung her.

[ < Zuriick ]| Wieiter > | [Abbrechen]

Assistent fiir neue Verbindungen Geben Sie im Eingabefeld "Firmanname" des Assistenten einen

Namen lhrer Wahl fur die VPN-Verbindung an, zum Beispiel "WWU
Verbindungzname M "
Unster".
Geben einen Mamen fur die YWerbindung mit |hrem Arbeitsplatz an. @

W Wenn Sie mehrere VPN-Verbindungen zur Universitét Miinster

Geben einen Mamen fiir die Yerbindung im falgenden Feld ein. einrichten, sollten Sie entsprechend benennen, zum Beispiel
Bl "WWU Miinster (VPN via pLANet)", wenn Sie eine
VPN-Verbindung fiir die Verwendung mit pLANet einrichten oder
"WWU Miinster (VPN via Internet)", wenn Sie eine

Sie kinnen zum Beizpiel den Mamen [hres Arbeitzplatzes oder den Mamen des Servers, VPN-Verbindung (lber das Internet herstellen.
mit dem eine Yerbindung hergestellt werden zall, eingeben.

‘whwLl Miinzter

Klicken Sie auf Weiter.

< Zuriick ]| Wieiter > | [hbbrechen

Fl Die folgende Anzeige erscheint nur, wenn auf lhrem Rechner keine dauerhafte Netzwerkverbindung (z.B. LAN-Anschluss) konfiguriert ist.
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Assistent fiir neue Verbindungen

‘windows kann eine Anfangsverbindung mit dem Intermet oder einem anderen offentichen
Metzwerk automatizch wahlen, bewvar die wirtuelle Werbindung hergestellt wird.

Offentliches Netzwerk
Windows kann gewahileisten, daszs die Werbindung mit dem offentiichen Metzwerk
2uerst hergestellt wird.

(%) Keine Anfangsverbindung automatisch wahlen

() Autematizch dieze Anfangsverbindung wahlen:

’ < Zuriick ]| Weiter > | ’Abhrechen]

Assistent fiir neue VYerbindungen

VYPN-Serverauswahl
wie lautet der Mame baw. die Adresse des YPN-Servers?

Geben Sie den Hosthamen oder die |P-4dresse des Computers ein, zu dem eine
Yerbindung hergestellt werden soll,

Hostname oder IP-&dresze (z.B. microgzoft.com oder 157 .54.0.7];

< Zuriick ]| Wieiter > | [hbbrechen
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Wahlen Sie die Option "Keine Anfangsverbindung automatisch
wahlen" und klicken Sie anschlieend auf Weiter.

Geben Sie im Eingabefeld "Hostname oder IP-Adresse [...]" den
Hostnamen oder die IP-Adresse des VPN-Routers ein.

Die aktuellen Hostnamen und IP-Adressen fiir die verschiedenen
VPN-Anwendungsbereiche (pLANet, Internet, etc.) erfahren sie aus
den Technischen Informationen zu den VPN-Systemen. Es ist

wichtig, dass sie diese IP-Adresse beziehungsweise den
Hostnamen richtig eingeben. Bitte beachten Sie, dass nach
Méglichkeit der Hostname angegeben wird und nicht die
IP-Adresse. In manchen Fallen steht jedoch kein DNS-Dienst zur
Namensauflésung zur Verfiigung, so dass dort nur die IP-Adresse
verwendet werden darf.

Klicken Sie auf Weiter.

Fd Die folgende Anzeige erscheint nur, wenn auf lhrem Rechner mehrere Benutzer eingerichtet sind.

Assistent fiir neue VYerbindungen

Verfugbarkeit der ¥Yerbindung
Sie kidnnen diese Verbindung allen Benutzern zur Verfligung stellen oder nur fuir
zich zelbst wenwenden.

Eine Yerbindung, die nur fiir die eigene Wenmendung erstellt wird, wird in Ihrem
Benutzerprofil gespeichert und steht nur zur Yerfugung, wenn Sie angemeldet sind.

“Yerbindung erstellen fur;
(®) &lle Benutzer
() Eigene Yerwendung

< Zuriick ]| Wieiter > | [hbbrechen

Wahlen Sie die Option "Alle Benutzer" (falls moglich). Falls Sie auf
lhrem Rechner mit eingeschrankten Nutzerrechten arbeiten, kdnnen
Sie nur die Option "Eigene Verwendung" auswahlen.

Klicken Sie auf Weiter.
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Assistent fiir neue Yerbindungen Markieren Sie die Option "Verknipfung auf dem Desktop
hinzufligen". Klicken Sie anschlieRend auf Fertig stellen.
Fertigstellen des Assistenten

Diie erforderliche Schritte zum Erstellen der folgenden
Werbindung wurden ordnungsgemal durchgefuhrt:

Wil Miinster

Die Werbindung wird im Ordner "M etzwerkwerbindungen’
gespeichert.

Werkniipfung auf dem Desktop hinzufiigen

Klicken Sie auf "Fertig stellen”’, um diese VYerbindung zu
erstellen und den Yorgang abzuschliefen.

< Zuriick ]| Fertig stellen | ’ Abbrechen

= Auf Ihrem Desktop finden Sie nun ein Symbol fiir die neue Verbindung.
-
d
WL Mnster

Bevor Sie die VPN-Verbindung zum ersten Mal herstellen, miissen noch einige Eigenschaften der VPN-Verbindung angepasst werden.

Eigenschaften der Verbindung anpassen

Doppelklicken Sie auf dem Desktop auf das Symbol fiir die neue Verbindung.
(Alternativ: Klicken Sie auf Start, zeigen Sie auf Verbinden mit und klicken anschlieBend auf die neue Verbindung.)

Klicken Sie auf Eigenschaften.

Yerbindung nster” herstellen

Benutzernanme:

Eenrwort:

[ Benutzemamen und Kennwart speichern fr

Yerbinden ” Abbrechen ]l?Ejgenschaften“ Hilfe

4 von 8 16.04.2010 13:30



PPTPVPNSetupWinXP < Anleitungen < ZIVwiki

5 von 8

& WWL Miinster Eigenschaften

Allgemnein |Dptionen Sicherheit | Metzwerk || Enweitert

Hostname oder IP-Adiesze des Ziels [z.B. microzoft. com oder
157.54.01):

Erste Werbindung
Windows kann zuerst Werbindungen zu offentlichen

Wetzwerken, wie dem Intemet, herstellen, bewor versucht
wiird, wirtuelle Verbindungen aufzubauen.

[ &ndere Yerbindung zuerst wahlen:

Symbol bei Werbindung im Infobereich der T askleiste anzeigen

oK | [ abbrechen |

& WWLU Miinster Eigenschaften

| &llgemein | Optionen | Sicharheit INetzwerk || Enweitert

Sicherhaitzoptionen
(O Iypisch (empfoklens Einstelungen)

() Enwsitert (benutzerdefinisrts Einstelungen)

Dieze Einstellungen erfordemn Kenntnizze [
iber Sicherheitsprotokalle.

IPSec-Einstellungen...

ok | [ sbbechen |

Erweiterte Sicherheitseinstellungen

Daterwverschiiizselung:

| Optional (Werbindung auch ohne Yerschilisselung) “ |

Anmeldesicherheit
() Egtensible-tuthentication-Protokall [EAP) verwenden

(®) Folgende Protokolle zulassen
[] Unwerschliisseltes Kennwort [PAP]
[ Shiva-Passward-Authentication-Pratak oll [SPAP)
Challenge-Authentication-Pratakoll [CHAP)
[ Microsaft CHAP [MS-CHAP)

[ Microzsoft CHAP, Wersion 2 (MS5-CHAP w2)

| 0K | | Abbrechen
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Kontrollieren Sie, ob im Eingabefeld "Hostnamen oder IP-Adresse des Ziels [...]" der
Hostname beziehungsweise die IP-Adresse des VPN-Routers entsprechend den
Technischen Informationen zu den VPN-Systemen eingetragen ist. Korrigieren Sie den
Eintrag gegebenenfalls.

Klicken Sie auf den Reiter Sicherheit.

Wabhlen Sie die Option "Erweitert (benutzerdefinierte Einstellungen)" und klicken Sie dann
auf Einstellungen.

Stellen Sie als "Datenverschliisselung” die Auswahl "Optional (Verbindung auch ohne
Verschliisselung)" ein. Wahlen Sie die Option "Folgende Protokolle zulassen" aus und
markieren Sie die Option "Challenge-Authentication-Protokoll (CHAP)". Alle anderen
Optionen diirfen nicht markiert sein.

Klicken Sie anschlieRend auf OK.
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Metzwerkverbindungen

3 Die ausgewshlten Protokolle beinhalten PAR, SPAP und CHAP. Wird eines dieser Prokokolle ausgehandelt, so wird keine Datenverschiiisselung
durchgefiiht, Machten Sie diese Einstellungen beibehalten?

https://www.uni-muenster.de/ZIVwiki/bin/view/Anleitungen/PPTPVPN...

Ja

| [ Mein

Bestatigen Sie, dass Sie die Einstellungen beibehalten wollen, indem Sie auf Ja klicken.

Sie sehen nun wieder den Reiter Sicherheit.

[ Die folgende Einstellung kénnen Sie nur vornehmen, falls Sie auf Ihrem Rechner als Adminstrator angemeldet sind oder Administratorrechte besitzen.

Klicken Sie auf den Reiter Erweitert.

& WWL Miinster Eigenschaften

& WWU Miinster Eigenschaften

Allgemnein | Optionen | Sicherheit Netzwerk_! EfWEitEfl|

|ntermetverbindungzfirewal

Diesen Computer und das Netzwerk schiitzen, indem das
Zugreifen auf diegen Computer vom Internet
eingezchrankt oder verhindert wird

Infarmationen Uber den Internetverbindungstirewal

Werwenden Sie den Metzwerkinstallations-

Assistent 2um Festliegen der Einstellungsn. Eingtellungen...

“Windows-Firewall

Zum Schutz dieses Computer und des
Netzwerks beitragen, indem das Zugreifen  LEinstellungen. 4
auf diezen Computer wom [nternet

eingeschrankt ader verhindert wird.

Gemeinzame Mutzung der Intermetverbindung

[ &nderen Benutzern im Netzwerk gestatten, dis
Internetverbindung dieges Computers zu venwenden

Informationen Uber Gemeinsarme Nutzung
der Intermetverbindung

[ ok |[ Abbiechen |

ok | [ abbrechen |

ligemein | Dptionen | Sicherheit | Metzwerk | Enweitert _

Erscheint die linke Anzeige, haben Sie Service-Pack 2 noch nicht installiert.

Y Sie sollten das Service-Pack 2 von Windows XP installieren, um einen

Markieren Sie in diesem Falle die Option "Diesen Computer und das Netzwerk besseren Schutz lhres Rechners vor Schadprogrammen und Angriffen aus

schiutzen [...]".

Erscheint die rechte Anzeige, haben Sie Service-Pack 2 installiert. Sofern Sie an der Firewall nichts wissentlich deaktiviert haben, ist nichts zu tun.

verbundenen Rechnernetzen zu gewéhrleisten.

Sicherheitshalber kénnen Sie aber auf Einstellungen klicken und den Zustand der Firewall kontrollieren.

Klicken Sie anschlieRend auf OK.

Damit ist die Einrichtung der VPN-Verbindung beendet.

VPN-Verbindung herstellen

Bevor Sie eine VPN-Verbindung herstellen, miissen Sie zunachst sicherstellen, dass eine Verbindung zum Kommunikationsnetz der Universitat Miinster besteht

(siehe Voraussetzungen). In Wohnheimnetzen mit Verbindung zur Universitét ist in der Regel nichts Besonderes mehr dazu zu tun.

Doppelklicken Sie auf dem Desktop auf das Symbol fiir die neue Verbindung.
(Alternativ: Klicken Sie auf Start, zeigen Sie auf Verbinden mit und klicken anschlieBend auf die neue Verbindung.)
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Verbindung mit “WW. nster” herstellen Geben Sie in die Eingabefelder "Benutzername" und "Kennwort" Ihre zentrale Nutzerkennung

beziehungsweise Ihr Netzzugangspasswort ein.

Damit Sie Ihre zentrale Nutzerkennung und Ihr Netzzugangspasswort nicht bei jedem
Verbindungsaufbau erneut eingeben miissen, kénnen Sie die Option "Benutzernamen und
Kennwort speichern fiir" markieren. Wahlen Sie dann aber unbedingt die Option "Nur fiir
eigene Verwendung", damit kein anderer Benutzer lhre Zugangsdaten verwenden kann.

Klicken Sie danach auf Verbinden.

Benutzername: iZentraIeNutzerkennung |

k. enrwwart: |................... |

(&) Mur fiir sigene Verwendung

Benutzemamen und Kenrwart zpeichern fuir:

() Alle Benutzer dieses Computers

I-. Yerbinden “ Abbrechen ][Ejgenschaften” Hilfe

Die VPN-Verbindung wird hergestellt.

WL Minster
Gesendet: 5,115 Bytes
Empfangen: 18,037 Bytes

Ob die VPN-Verbindung erfolgreich hergestellt wurde, erkennen Sie am nebenstehenden Symbol in der Taskleiste.

Ed In Inrer Taskleiste werden unter Umsténden mehrere dieser Symbole angezeigt. Diese Anleitung bezieht sich
ausschlie3lich auf das Symbol fiir die VPN-Verbindung. Wenn Sie mit der Maus (liber die Symbole fahren, erkennen Sie
das Symbol der VPN-Verbindung am angezeigten Namen der Verbindung.

VPN-Verbindung trennen

Um die VPN-Verbindung zu trennen, klicken Sie auf das Symbol in der Taskleiste.

# Status von WWU Miinster

Allgemein | D ekails |

Klicken Sie auf Trennen.

Werbindung

Status:
Daver:

Ativitat

Gezendet —

Butes: 308,593

F.omprimigrung: 0
Fehler: a

[Ejgenschaflen]E Trennen J

Werbindung hergestellt
00:08:54

A
\ - Empfangen
e

-

| 552,239
| 0%
i]

Die VPN-Verbindung wird getrennt.

Wenn das Symbol aus der Taskleiste verschwindet, wurde die VPN-Verbindung erfolgreich getrennt.

Weitere Informationen

e |n Windows XP eine Verbindung zu einem virtuellen privaten Netzwerk (VPN) konfigurieren

| Anhang Aktion GroRe Datum Wer Kommentar
E] VPN_WinXP_DesktopSymbol.png verwalten 25K 2007-08-27 - 12:25 PhilippKegel
E] VPN_WinXP_Eigenschaften_Allgemein.png verwalten 312K 2007-08-24 - 13:52 PhilippKegel
E] VPN_WinXP_Eigenschaften_Erweitert.ong verwalten 949K 2007-08-24 - 13:52 PhilippKegel
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