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Einrichtung einer VPN-Verbindung (PPTP) unter Windows Vista
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Voraussetzungen

Fir die Einrichtung einer VPN-Verbindung sind folgende Voraussetzungen zu erfiillen:

* Sie besitzen eine giiltige Nutzerkennung des ZIV und haben unter Mein ZIV ein Netzzugangspasswort eingerichtet

* Sie kénnen auf das Internet zugreifen

Verbindung erstellen

1. In Windows Vista gibt es einen Assistenten zum erstellen von VPN Verbindungen. Sie erreichen Ihn iber den Meniipunkt "Verbindung herstellen" im Startmenu.

e Startmenu, Verbindung herstellen:

=
‘g Windows-Teamarbeit

| r@ Windows-Fotogalerie

[ Windows Live Messenger-Download

Alle Programme

2. Im folgenden Dialog klicken Sie auf "Eine Verbindung oder ein Netzwerk einrichten”

o Assistenten starten:
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() ¥ Verbindung mit einem Netawerk herstellen

Dieser Computer ist mit Netzwerk verbunden.

Es konnen keine weiteren MNetzwerke gefunden werden,

MNetzwerkcornputer und Gerdte anzeigen

Warurn kénnen keine weiteren Netzwerke gefunden werden?
Eine Yerbindung oder ein Netzwerk einrichten
Metrwerk- und Freigabecenter 8ffnen

Verbindung herstellen

Abbrechen

3. Der Assistent zur Herstellung von Verbindungen wird nun gestartet. Er erfragt die bendtigten Daten und erstellt dann automatisch eine Verbindung. Wahlen sie im ersten Dialogfeld "Verbindung mit dem Arbitsplatz

herstellen".

e Verbindung mit Arbeitsplatz:
j@ ¥ Yerbindung it einem Netzwerk herstellen

Wahlen Sie eine Verbindungsoption aus:

Verbindung mit dem Internet herstellen
Richtef

| Einen Drahtlosrouter oder -zugriffspunkt einrichten
Richtet ein neues Heimnetzwerk oder ein Fi

Wahlverbindung einrichten

Stelft eine Wahherbindung mit dem Intemet her,

rnit dem Arbeitsplatz herstellen

Fichiet sine Wahi- oder VEN-Verbindung mit dem Arbeitsplatz ein)

eine Drahtlos-, Breitband- oder Wahiverbindung mit dern Internet ein,

rennetzwerk gin.

4. Im nachsten Dialogfeld klicken Sie auf "Die Internetverbindung (VPN) verwenden"

e VPN Verbindung auswahlen:

[

1 von3

=l 8|

16.04.2010 13:29



PPTPVPNSetupWinVista < Anleitungen < ZIVwiki

2 von3

@ “E‘ Verbindung mit dem Arbeitsplatz herstellen

Wie mochten Sie eine Verbindung herstellen?
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xe

herstellen.

\u’erbi;ﬂdung aber ein VPN-Netzwerk (VPN=Virtuelles privates Netzwerk) durch das Internet

I

A @

# Direkt wahlen

Direkte Verbindung durch Wahlen einer Telefonnummer herstellen, ohne das Internet zu
wverwenden.

Abbrechen

5. Geben Sie im Eingabefeld "Internetadresse" den Hostnamen oder die IP-Adresse des VPN-Routers ein.

Die aktuellen Hostnamen und IP-Adressen fiir die verschiedenen VPN-Anwendungsbereiche (pLANet, Internet, etc.) erfahren sie aus den Technischen Informationen zu den VPN-Systemen (Zahl mit drei Punkten
[172.16....] oder Hostname [vpn-...]. Es ist wichtig, dass sie diese IP-Adresse beziehungsweise den Hostnamen richtig eingeben. Bitte beachten Sie, dass nach Mdglichkeit der Hostname angegeben wird und nicht

die IP-Adresse. In manchen Fallen steht jedoch kein DNS-Dienst zur Namensauflésung zur Verfiigung, so dass dort nur die IP-Adresse verwendet werden darf.

Soll sich jeder Benutzer des PCs mit dem VPN verbinden kénnen, aktivieren sie zusatzlich die Option "Anderen Benutzern erlauben, diese Verbindung ...". Aktivieren Sie ausserdem die Option "Jetzt nicht verbinden,

nur fiir spatere Verwendung einrichten”
Klicken Sie auf Weiter.

o Adresse des VPN Servers:

@ @ Verbindung mit dem Arbeitsplatz herstellen

Diese Adresse kénnen Sie vom Metzwerkadministrator erhalten,
Internetadresse:

Zielname:

[] Eine Smarteard verwenden

7]

[T] Anderen Benutzern erlauben, diese Werbindung zu verwenden

[#]ietzt nicht verhinden, nur fiir spatere Verwendung einrichten;

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Erlaubt jedem, der Zugang zu diesem Computer hat, diese Verbindung zu verwenden.

Abbrechen

7. Im nachsten Dialog folgt die wohl wichtigste Einstellung. Benutzername und Kennwort miissen eingegeben werden. Geben Sie als Benutzernamen ihre Nutzerkennung ein. Sie haben sie bei der Einschreibung per
Post erhalten. Es handelt sich um die gleiche Kennung mit der Sie sich an den Rechnern der Universitat anmelden kdnnen. Als Passwort verwenden sie das Netzzugangspasswort das unter Mein ZIV eingerichtet
werden kann. Um nicht jedesmal beim Verbindungsaufbau das Passwort eingeben zu miissen aktivieren Sie die Option "Dieses Kennwort speichern”. Das Feld "Doméane" bleibt leer (sieche Abbildung unten). Mit einem

Klick auf "Erstellen" haben wir die Verbindung erfolgreich eingerichtet.

e vpn_vista_6.jpg:

@ 13? Verbindung mit dem Arber h 1l

B

Geben Sie den Benutzernamen und das Kennwort ein.

Benutzername: t_user01

Eennwort: oouuuooo‘

|| Zeichen anzeigen

[#] Dieses Kennwort speichern

Domaéne (optional):

[ Erstellen

]l Abbrechen ]

Bevor Sie die VPN-Verbindung nun zum ersten Mal herstellen, miissen noch einige Eigenschaften der VPN-Verbindung angepasst werden.

Eigenschaften der Verbindung anpassen

Dies geschieht in der Verwaltung der Netzwerkverbindungen. Sie finden Sie im Startmenu unter Verbindung herstellen -> Netzwerk und Freigabecenter 6ffnen -> Netzwerkverbindungen verwalten (linken Spalte).

Wahlen sie mittels Rechtsklick die Eigenschaften der Verbindung "VPN Uni Minster" aus.

* Aufruf der Verbindungsverwaltung:
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Aufgaben

nputer und Gerdte anzeigen

erbindung mit einem
k herstellen

Eine Verbindung oder ein !
Metzwerk einrichten Status Gerdtename it Besitzer Typ Rufnummer oder Host...

Netzwerkverbindungen LAN oder Hochgeschwindigkeitsinternet (1) - —
GETHEen | LAN-Verbindung
Netzwerk

“eguecund st &P Intel 21140- basierter PCI Fas...

Virtuelles privates Metzwerk (1)

W VPN Uni Munster
== Verbindung getrennt

L# WAR-

Verbinden
Status

Als Standardverbindung festlegen
Kopie erstellen

Verkniipfung erstellen
Loschen
Umbenennen

Siete auch —
Eigenschaften

smetoptionsn

Windows-Firewall

Ein Dialog erscheint der die zahlreichen Einstellungen auflistet. Wahlen sie den Reiter "Sicherheit" und konfigurieren Sie die Verbindung entsprechend dem Bild unten. Anschliessend wahlen sie "Einstellungen" aus. Ein
neues Fenster mit erweiterten Sicherheitsmerkmalen erscheint. Nehmen sie Einstellungen entsprechend dem 2. Bild vor.

* VPN Einstellungen 1:

| Mlgemein | Optionen | Sichertist | Netzwerk | Freigabe

Sicherheitsoptionen
(©) Typisch {empfohlene Einstellungen])

Identitat folgendemalien uberprifen:

| =

|| Automatisch eigenen Windows-Anmeldenamen und
wnwort {und Domane, falls vorhanden) verwenden

[] Datenverschidsselung ist edorderdich (Verbindung
wird bej unverschitisselten Daten getrennt)
Frweter henutzemdefiniers Bnstellungent

Diese Einstellungen efordem Kenntnisse
uber Sicherhetsprotokolle.

Informationen zum Sammeln von Daten und zum Versenden
von Informationen finden Sie in der Datenschutzichtlinis
online.

VPN Einstellungen 2:

Datenverschiisselung:

[optional (Verbindung auch ohne Verschiisselung) -

Anmeldesicherheit
() Extensible-authentication-Protokall (EAP) vermenden

@ Folgende Protokolle zulassen

[ Unverschliisseltes Kennwort (PAP)
Challenge-Authentication-Protokoll {CHAP)
Microsoft CHAP, Version 2 (MS-CHAP vZ2)

[ ] Automatisch sigenen Windows-Anmeldenamen und
Kennwort {und Doméne, falls vorhanden) verwenden

Damit ist die Einrichtung der VPN-Verbindung beendet. Uber das Computer Symbol in der rechten Unteren Ecke des Bildschirms kénnen sie nun die Verbindung herstellen.
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