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Einrichtung einer VPN-Verbindung (PPTP) unter
Windows 2000
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Voraussetzungen

Fir die Einrichtung einer VPN-Verbindung sind folgende Voraussetzungen zu erflllen:

¢ Windows 2000 ist installiert, eine Windows 2000 CD liegt bereit
e das aktuelle Windows 2000 Service Pack ist installiert
¢ Sie besitzen eine glltige Nutzerkennung des ZIV und haben unter Mein ZIV ein Netzzugangspasswort
eingerichtet
¢ eine Verbindung zum Kommunikationsnetz der Universitat Minster ist vorhanden, zum Beispiel Uber
o pLANet
o mit der Universitat Minster direkt verbundene Netze oder Netzbereiche wie Wohnheimnetze etc.
o einen Interzugang eines Internet Service Provider (ISP), zum Beispiel DSL tber Telekom, Arcor,
Versatel, 1&1, etc.
e ein Ausdruck der aktuellen Technischen Informationen zu den VPN-Systemen oder einen Auszug daraus liegt
bereit

VPN-Verbindung einrichten

Zunachst miissen sie unter Start -> Einstellungen -> Netzwerk -> DFU-Verbindungen auf Neue Verbindung erstellen
klicken. Es erscheint das Dialogfenster, um eine neue DFU Verbindung zu erstellen. Nachdem sie Weiter geklickt
haben erscheint Bild 1
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Netowerkverbindungs-Assistent

Metzwerkverbindungstyp
Sie kannen den Typ der zu erstellenden Metzwerkyverbindung wahlen. Die \Wahl

zollte der Metzwerk kaonfiguration und [hren Beduifnizzen entzprechen.

" In ein privates Netzwerk einwihlen
Stellk Yerbindung Liber eine Telefonleitung [Modem ader [SDM] her.

" In das Internet einwihlen
Stellt Internetanzchluss Uber eine Telefonleitung [Modem oder ISDM] her.

= Yerbindung mit einem privaten Netzwerk uber das Internet herstellen
Stellt WPH A erbindung ader Tunnel durch das [nternet her.

" Eingehende Yerbindungen akzeptieren

Andere Computer konnen Lber eine Telefonleitung, daz nternet oder ein direktesz
K.abel eine Yerbindung zu diezem Computer herstellen.

" Direkt mit anderem Computer verbinden
Stellt Yerbindung uber zenellen, parallelen oder Infrarotanschiuzs ber,

£ 2unick I Weiter I Abbrechen

Bild 1

Nun aktivieren Sie den Verbindung mit einem privaten Netzwerk (iber das Internet herstellen und dann auf Weiter.
Es erscheint Bild 2, wo sie Keine Anfangsverbindung automatisch wéhlen auswahlen missen.

Netzwerkverbindungs- Assistent |

Offentliches Netzwerk
Windows kann gewahleisten, dass die Yerbindung mit dem offentlichen Netzwerk,

zuerst hergestellt wird,

YWindows kann eing Anfangzverbindung mit dem |ntermet oder einem anderen
dffentlichen Metzwerk. automatizch wahlen, bevar die wirtuelle Yerbindung hergestellt
wird.

& Keine Anfangsverbindung automatizch wahlen

™ Automatizch dieze Anfangsverbindung wahlen:

£ Zurick I Wafeiter » I Abbrechen

Bild 2

Klicken Sie auf Weiter.
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Netowerkverbindungs-Assistent

Zieladresse
Geben Sie den Namen oder die Adresse des Jielnetzwerk s ein,

Geben Sie den Hosthamen oder die |P-4drezse des Computers oder Netzawerks ein, 2u
dermn eine Werbindung hergestellk werden zall.

Hosthame oder IP-Adresze [z.B. microsoft, com oder 123.45.6.78]:

vpn-internet .uni-muenster.de

£ 2unick I Weiter I .-’-'-.I::I::reu:henl

Bild 3

Geben Sie nun den Hostnamen oder die IP-Adresse des VPN-Routers ein (Bild 3).

Die aktuellen Hostnamen und IP-Adressen flir die verschiedenen VPN-Anwendungsbereiche erfahren sie aus den
Technischen Informationen zu den VPN-Systemen. Es ist wichtig, das sie diese IP-Adresse bzw. den Hostnamen
richtig eingeben. Bitte beachten Sie, dass nach Mdglichkeit der Hostname angegeben wird und nicht die IP-Adresse;
in manchen Fallen steht jedoch kein DNS-Dienst zur Namensauflésung zur Verfligung, so dass dort nur die
IP-Adresse verwendet werden darf.

Klicken Sie auf Weiter und wahlen sie im nachsten Fenster fiir alle Benutzer verwenden aus. Nun missen sie der
Verbindung noch einen Namen geben, welcher frei wahlbar ist (hier z.B. Virtuelle private Verbindung, Bild 4).

Netowerkverbindungs-Assistent

Fertigstellen des Assistenten

Geben Sie einen Mamen fur die Verbindung an:

Wirtuelle private Yerbindune

Flicken Sie auf "Fertig stellen", um diese Werbindung zu
erztellen und im Ordner "MNetzwerk- und DFUY erbindungen'
zu zpeichern.

Markieren Sie im Ordrer "Metzwerk- und DFUWerbindungen'
eine Yerbindung, klicken Sie auf "Datel’" und dann auf
"Eigenzchaften”, um die Yerbindung zu bearbeiten.

V¥ “erkniipfung auf dem Desktop hinzufligen

£ 2unick I Fertig stellenl Abbrechen

Bild 4

Fertig stellen klicken. Danach versucht Windows 2000 direkt, die neue Verbindung herzustellen (Bild 5). Hier missen
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sie jetzt ihren Benutzernamen und ihr Kennwort eingeben, die Sie vom ZIV erhalten haben.

Verhindung mit "Virtuelle private Verbindung"... [l E3

Benutzername: ||

K.enrmaort; I

[T Eennwort speichern

Yerbinden I Abbrechen | Eigenschaftenl Hilfe

Bild 5

Bevor sie die Verbindung aufbauen (Verbinden), missen Sie jedoch noch weitere Einstellungen tatigen.

Klicken Sie auf Eigenschaften -> Bild 6

Virtuelle private Verbhindung K3 |

Allgerneir | I:Ipticunenl Sicherheitl Netzwerkl Gemeinzame Nutzungl

Hoztname oder [P-Adrezze des Ziels [z.B. microzoft.com oder
123 45.6.78):

— Erzte Yerbindung

YWindows kann zuerst Yerbindungen zu offentlichen
Metzwerken, wie dem Intemet, herstellen, besar versucht
wird, wirtuelle Yerbindungen aufzubaven.

T} Endere Ve tindung zuerst waklem:

| |

¥ Symboal in Tazkleiste anzeigen, wenn Yerbindung hergestell ist

k. I Abbrechen

Bild 6

Wahlen Sie hier den Punkt Sicherheit aus, und es erscheint Bild 7
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Virtuelle private Verbhindung K3 |

.ﬁ.llgemeinl Optionen  Sicherheit I Netzwerkl Gemeinzame Nutzungl

— Sicherheitzoptionen
" Typizch [empfohlene Einstellungen)

|demtitat falgendermalien YenfzErem:

| [}

™| Eutematizeh eigenen Windawe-Lameldenamen und
teenmwart (nd Mamare, falls werthandenl venrendern

™| Daterverschiizselung it erfarderich [Verbindung
i ef unversshliEselien Waten getrentt]

+ Enweitert [benutzerdefiniete Einstellungen)

Dieze Einztellungen erfordern Kennthizze
uber Sicherheitzprotokolle. Einstslungen

oK, Abbrechen |

Bild 7

Stellen Sie nun Erweitert (benutzerdefinierte Einstellungen) ein, und klicken Sie dann auf Einstellungen -> Bild 8

Erweiterte Sicherheitseinstellungen 2] %] |

D atenverschllizzelung:

Dptional [Verbindung auch ohne '

—Anmeldesicherheit
™ Estenzible-futhentication-Protokoll [EAR] venwenden

El
Ergenschatien |
¥ Folgende Protokalle zulaszen
™ Unverschliizzeltes Kenmwart [FAF]
[ Shiva-Password-uthentication-Protok.oll [SPAP]
¥ Challenge-Authentication-Praotakoll [CHAR
[T Microzoft CHAP [MS-CHAF)
I et b S ER R Ersinmer i Sindnvs 955 emen eulasser
[ Microzoft CHAP, Wersion 2 [MS-CHAP +2]

I Eiir b SHEH SR asierte Frotakol e automatizch eigenen
tindowetsnmelderamen urd Renmwatund [amame, falls

yarhanden| wenvenden
Ok | abbrechen |

Bild 8

Hier missen Sie unter Datenverschlisselung Optional (Verbindung auch ohne Verschliisselung) aktivieren und nur
das Protokoll Challenge-Authentication-Protokoll (CHAP) zulassen. Mit OK bestatigen.

Damit ist die Installation und Konfiguration beendet.
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VPN-Verbindung herstellen

Bevor Sie eine VPN-Verbindung herstellen, missen Sie zunachst sicherstellen, dass eine Verbindung zum
Universitatsnetz besteht; d.h in der Regel, dass eine Internet-Verbindung Gber ihren Internet-Service-Provider

herzustellen ist. In Wohnheimnetzen mit Verbindung zur Universitat ist in der Regel nichts Besonderes mehr dazu zu
tun.
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